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Antes de comecar

A leitura deste documento ira ajuda-lo a:

®  Criar usudrios do Identity and Access Management (IAM).

®  Criar grupos de usuarios com base nas fungdes de negocios da sua organizacao.
®  Atribuir permissdes a grupos de usuarios.

®  Criar usuarios do IAM para funcionarios em sua organizagao.

[ J

Permitir que os usudrios do IAM facam logon na Huawei Cloud.

Pré-requisitos

Vocé ja tem uma conta. Se vocé ndo tiver uma conta, crie uma.

Cenario de exemplo

Uma empresa de desenvolvimento de sites tem trés equipes funcionais em Hong Kong. Com
0 IAM, o administrador da empresa pode criar apenas uma conta e, em seguida, usar essa
conta para criar usuarios do IAM para funcionarios e atribuir permissdes com base em suas
responsabilidades de trabalho. Para obter as defini¢des de uma conta e de um usuario do IAM,
consulte Conceitos basicos.

A seguir, usamos a empresa como exemplo para mostrar como usar o [AM para gerenciar
permissdes.

Estrutura organizacional

® Equipe de gerenciamento (grupo admin em Figura 1-1): gerencia funcionarios e
recursos, atribui permissdes e aloca recursos. Os membros da equipe incluem James e
Alice.

® Equipe de desenvolvimento (grupo Developers em Figura 1-1): desenvolve sites. Os
membros da equipe incluem Charlie e Jackson.

® Equipe de teste (grupo Testers em Figura 1-1): testa sites. Os membros da equipe
incluem Jackson e Emily. Jackson desenvolve e testa sites, entdo ele precisa se juntar aos
grupos Developers ¢ Testers para obter as permissdes necessarias.

Edigdo 01 (24-08-2023) Copyright © Huawei Technologies Co., Ltd. 1


https://support.huaweicloud.com/intl/pt-br/productdesc-iam/iam_01_0023.html

Identity and Access Management
Primeiros passos 1 Antes de comegar

Figura 1-1 Modelo de gerenciamento de usudrios

Account
admin Developers Testers
James Alice Charlie Jackson Jackson Emily

Grupos de usuarios e recursos necessarios

®  Grupo admin: gerencia permissdes de usuario usando o IAM.

®  Grupo Developers: desenvolve sites usando Elastic Cloud Server (ECS), Elastic Load
Balance (ELB), Virtual Private Cloud (VPC), Relational Database Service (RDS),
Elastic Volume Service (EVS) e Object Storage Service (OBS).

®  Grupo Testers: realiza testes funcionais e de desempenho em sites usando o servigo
Application Performance Management (APM).

Processo de gerenciamento de usuarios

1. O administrador da empresa faz logon na Huawei Cloud, cria grupos de usudrios
Developers ¢ Testers ¢ concede-lhes permissdes. Para mais detalhes, consulte 2 Etapa
1: criar grupos de usuarios e atribuir permissoes.

2. O administrador cria usuarios do IAM para os membros das trés equipes funcionais. Em
seguida, os membros fazem logon na Huawei Cloud, como usuarios do IAM. Para mais
detalhes, consulte 3 Etapa 2: criar usuarios do IAM e fazer logon.
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Etapa 1: criar grupos de usuarios e atribuir

permissoes

Uma empresa tem trés equipes funcionais, incluindo as equipes de gerenciamento (grupo
admin), desenvolvimento e teste. Depois que o administrador da empresa cria uma conta, o
grupo padrao admin ¢é gerado automaticamente e tem permissdes completas para todos os
servicos de nuvem. O administrador s6 precisa criar outros dois grupos no [AM para as
equipes de desenvolvimento e teste, respectivamente.

Criagao de grupos de usuarios

Passo1 Use sua HUAWEI ID para ativar os servigos da Huawei Cloud e, em seguida, faga logon na
Huawei Cloud.

Figura 2-1 Fazer logon na Huawei Cloud

HUAWEI ID login
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Passo 2 Faca logon no console de gerenciamento.

Figura 2-2 Fazer logon no console de gerenciamento
Intl-English

Contact Us Documentation | Console v

Passo 3 No console de gerenciamento, passe o ponteiro do mouse sobre o nome de usuario no canto
superior direito e escolha Identity and Access Management na lista suspensa.

Figura 2-3 Acessar o console do [AM

Resources ; terprise Suppo English

Basic Information

w Fesources in All Regions

ce O

Switch Role
Tag Management

Operation Log

Passo 4 No console do IAM, escolha User Groups e clique em Create User Group.

Figura 2-4 Criacao de um grupo de usuarios

User Groups @

ceamed = opemten

Passo 5 Crie um grupo para desenvolvedores e clique em OK.
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Passo 6

Figura 2-5 Configuragdo dos detalhes do grupo de usuarios

Create User Group

Developers

Repita as etapas Passo 4 e Passo 5 para criar um grupo para testadores.

----Fim

Atribuicao de permissoes a grupos de usuarios

Passo 1

Os desenvolvedores da empresa precisam usar ECS, RDS, ELB, VPC, EVS e OBS, portanto,
o administrador precisa atribuir as permissoes necessarias ao grupo de desenvolvedores para
ativar o acesso a esses servicos. Os testadores dessa empresa precisam usar o APM, portanto,
o administrador precisa atribuir as permissdes necessarias ao grupo de testadores para ativar o
acesso ao servico. Depois que as permissdes sdo atribuidas, os usuarios dos dois grupos
podem acessar os servicos correspondentes. Para obter detalhes sobre as permissdes de todos
os servi¢os de nuvem, consulte Permissées definidas pelo sistema.

Determine as politicas de permissdes a serem anexadas a cada grupo de usuarios.

Determine as politicas (consulte Tabela 2-1) consultando Permissdes definidas pelo sistema.
Regides sdo areas geograficas onde os servicos sdo implementados. Se uma politica de
servico em nivel de projeto for anexada a um grupo de usudrios para um projeto em uma
regido especifica, a politica entrard em vigor somente para esse projeto.

Tabela 2-1 Politicas de permissdes necessarias

Grupo de Servico de nuvem | Regido Politica ou funcao
usuarios
Grupo de ECS Regides especificas | ECS FullAccess
desenvolvedores -
RDS Regides especificas | RDS FullAccess
ELB Regides especificas | ELB FullAccess
VPC Regides especificas | VPC FullAccess
EVS Regides especificas | EVS FullAccess
OBS Global OBS OperateAccess
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Grupo de Servico de nuvem | Regido Politica ou funcao
usuarios
Grupo do testador APM Regides especificas | APM FullAccess

Passo 2 Na lista de grupos de usuarios, clique em Authorize na linha que contém o grupo de usuarios
do desenvolvedor.

Figura 2-6 Autorizagdo de um grupo de usudrios

User Groups (3 + Create User Group

Name |= Users  Description J= Created |= Operation

v Developer 2 - Nov 26, 2021 09:51:44 GMT+08:

v admin 4 Full permissions Nov 10, 2020 19:24:19 GMT+08.... Manage User

Passo 3 Atribua permissdes ao grupo de usuarios para projetos da regido especifica.

1. Todos os servigos em Tabela 2-1 exceto OBS sdo implementados em projetos
especificos. Selecione as permissoes desejadas para servigos no nivel do projeto e clique
em Next.

2. Selecione Region-specific projects para Scope, selecione CN-Hong Kong e clique em
OK.

A empresa esta localizada em Hong Kong. Portanto, selecione CN-Hong Kong para
reduzir a laténcia da rede e acelerar o acesso ao servi¢co. Em seguida, os usuarios do
grupo de desenvolvedores podem acessar os servigos de nivel de projeto especificados
em CN-Hong Kong, mas ndo tém permissdes para acessar 0s servi¢os em outras regides.

Passo 4 Atribua permissdes ao grupo de usuarios para os servigos globais.

1. Selecione OBS OperateAccess e clique em Next.

2. Selecione Global services para Scope ¢ clique em OK.

Passo 5 Repita as etapas Passo 2 a Passo 4 para anexar a politica APM FullAccess ao grupo de
testadores na regido CN-Hong Kong.

—Fim
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Etapa 2: criar usuarios do IAM e fazer logon

Crie usuarios do IAM para funcionarios e adicione os usuarios aos grupos de usuarios criados
na se¢do anterior. Cada usuario do IAM tem sua propria senha para fazer logon na Huawei
Cloud e pode usar recursos com base nas permissdes atribuidas.

Criacao de usuarios do IAM

Passo1 Escolha Users no painel de navegacao e clique em Create User.

Passo 2 Especifique os detalhes do usuario e o tipo de acesso. Para criar mais usudrios, clique em Add
User. Podem ser criados no maximo 10 usuarios por vez.

Figura 3-1 Configuragdo de informa¢des do usuario

Create User

(@ set User Details

Username Email Address Mobile Number Description Extemal Identity 1D Operation

James 86 (Chinese. .+ Delete
Alice 86 (Chinese. v Delete

@ Add ser

(11 NOTA

® Os usudrios podem fazer logon na Huawei Cloud usando o nome de usudrio, endereco de e-mail ou
numero de celular.

® Se os usudrios esquecerem sua senha, poderdo redefini-la por meio da verificagdo do enderego de e-
mail ou do numero de celular. Se nenhum enderego de e-mail ou nimero de celular tiver sido
vinculado aos usuarios, os usudrios precisardo solicitar ao administrador que redefina suas senhas.

Tabela 3-1 Informag¢ées do usuario

Parametro Descricdo

Username Nome de usuério que sera usado para fazer logon na Huawei Cloud, por
exemplo, James e Alice. Este campo ¢é obrigatorio.
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Parametro Descricdo
Email Endereco de e-mail do usuario do IAM que pode ser usado como uma
Address credencial de logon. Os usuarios do IAM podem vincular um enderego de

e-mail depois de serem criados. Este campo € obrigatorio se vocé tiver
selecionado Set by user para Credential Type.

Mobile Numero de telefone celular do usuario do IAM que pode ser usado como
Number credencial de logon. Os usuérios do IAM podem vincular um numero de
celular depois de serem criados. Este campo ¢é opcional.

IAM para logon federado.

Description Informagdes adicionais sobre o usuario do IAM. Este campo ¢ opcional.
External Identidade de um usudario empresarial no SSO de usuario do IAM. O valor
Identity ID contém no maximo 128 caracteres.

Esse campo € obrigatdrio quando vocé configura o SSO do usuario do

Figura 3-2 Configuragao do tipo de acesso

Access Type Programmatic access

Management console access

Credential Type Access key

( O Set now

w

Require password reset at first login

Automatically generated

Set by user

Login Protection ‘ Enable (Recommended)

virtual MFA devi..| v

Disable

® Programmatic access: selecione essa op¢ao para permitir que o usudrio acesse servigos
de nuvem usando ferramentas de desenvolvimento, como APIs, CLI e SDKs. Vocé pode

gerar uma access key ou definir uma password para o usuario.

® Management console access: selecione esta op¢do para permitir que o usuario acesse
servigos de nuvem usando o console de gerenciamento. Voc€ pode definir ou gerar uma
senha para o usuario ou solicitar que o usudrio defina uma senha no primeiro logon.
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(11 NOTA

— Se o usuario acessar os servicos de nuvem somente usando o console de gerenciamento,
selecione Management console access para Access Type e Password para Credential Type.

— Se o usuario acessar os servi¢os de nuvem somente por meio de acesso programatico,
selecione Programmatic access para Access Type e Access key para Credential Type

— Se o usuario precisar usar uma senha como credencial para acesso programatico a
determinadas APIs, selecione Programmatic access para Access Type e Password para
Credential Type

— Se o usuario precisar executar a verificacio da chave de acesso ao usar determinados
servigos no console, como a criagdo de um trabalho de migrag¢@o de dados no console de Cloud
Data Migration (CDM), selecione Programmatic access ¢ Management console access para
Access Type e Access key e Password para Credential Type.

Tabela 3-2 Configurar o tipo de credencial e a protegdo de logon

Tipo de credencial e
protecao de logon

Descricdo

Access key

Depois de criar o usudrio, vocé pode baixar a chave de
acesso (AK/SK) gerada para o usudrio.

Cada usuario pode ter no maximo duas chaves de
acesso.

Passwo
rd

Set now

Defina uma senha para o usuério e determine se deve
exigir que o usudrio redefina a senha no primeiro logon.

Se vocé for o usuario, selecione essa op¢ao e defina uma
senha para o logon. Vocé ndo precisa selecionar Require
password reset at first login.

Automatically
generated

O sistema gera automaticamente uma senha de logon para
o usuario. Depois que o usudrio for criado, baixe o
arquivo de senha de EXCEL e fornega a senha ao usuario.
O usudrio pode entdo usar essa senha para logon.

Essa opcao esta disponivel somente quando vocé cria
um unico usuario.

Set by user

Um URL de logon tinico sera enviado por e-mail ao
usudrio. O usudrio pode clicar no link para fazer logon no
console e definir uma senha.

Se vocé ndo usar o usuario do IAM, selecione essa opgao
e insira o endereco de e-mail € o niumero de celular do
usuario do IAM. O usuario pode entdo definir uma senha
clicando no URL de logon tinico enviado por e-mail. O
URL de logon ¢ valido por seven days.

Login
Protecti
on

Enable
(Recommende
d)

Se a protecao de logon estiver ativada, o usuario precisara
digitar um coédigo de verificagdo além do nome de usuario
e senha durante o logon. Habilite esta funcdo para a
seguranca da conta.

Vocé pode escolher entre verificagdo de logon baseada
em SMS, e-mail e MFA virtual.

Edigao 01 (24-08-2023)
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Tipo de credencial e Descricao
protecdo de logon

Disable Para habilitar a prote¢do de logon para um usuario do
IAM apés a criagdo, consulte Visualiza¢ido ou
modificacdo das informacdes do usuario do IAM.

Passo 3 (Opcional) Clique em Next para adicionar os usuarios a grupos de usudrios especificos.
®  Os usudrios herdardo as permissdes atribuidas aos grupos de usuarios.

®  Vocé também pode criar novos grupos conforme necessario.
L] NOTA

O grupo de usuarios padrao admin tem as permissdes de administrador e as permissdes necessarias para
usar todos os recursos de nuvem. Para mapeamento entre os funcionarios da empresa e grupos de
usudrios, consulte Figura 1-1.

Passo 4 Clique em Create. Se vocé tiver selecionado Programmatic access para Access Type e tiver
selecionado Access key para Credential Type (consulte Tabela 3-2), podera fazer o
download das chaves de acesso na etapa Finish.

Figura 3-3 Usuarios criados com sucesso

Qs

Users created: 2

Back to User List

Usemame Email Address Mobile Number & Status

Passo 5 Repita as etapas de Passo 1 a Passo 4 para criar os usudrios Charlie, Jackson e Emily e
adicione-os aos grupos correspondentes.

—Fim

Logon de usuario do IAM

Depois de criar usudrios (por exemplo, James, Alice, Charlie, Jackson e Emily), o
administrador precisa fornecer o nome da conta, os nomes de usuarios do IAM e as senhas
iniciais dos usuarios do ITAM aos funcionarios correspondentes. Os funcionarios podem usar
seus proprios nomes de usudrio e senhas para acessar a Huawei Cloud. Se um logon de
usuério do IAM falhar, eles poderdo entrar em contato com o administrador para redefinir
sua senha.

Passo1 Clique em IAM User na pagina de logon e insira seu Tenant name or Huawei Cloud
account name, IAM user name or email address ¢ IAM user password.
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Figura 3-4 Fazer logon como um usuério do [AM

HUAWEI ID login IAM User Login

Tenant name or HUAWEI CLOUD account name: o nome da conta que foi usada
para criar o usuario do TAM.

IAM user name or email address: o nome de usuario (por exemplo, James) ou
endereco de e-mail do usuario do IAM. Vocé pode obter o nome de usudrio e a senha do
administrador.

IAM user password: a senha do usuario do IAM (ndo a senha da conta)

Passo 2 Clique em Log In.

—-Fim
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4 Histdria de mudancas

Tabela 4-1 Historia de mudangas

Lan¢ado em

Descricao

30/11/2021

Esta edigdo ¢ o décimo langamento oficial, que incorpora a
seguinte alteragao:

Modificagdo de se¢do 2 Etapa 1: criar grupos de usuarios e
atribuir permissoes de acordo com a otimizagdo da funcdo de
autorizagao.

02/09/2021

Esta edigdo € o nono langcamento oficial, que incorpora a seguinte
alteragao:

Otimizagdo de se¢@o 2 Etapa 1: criar grupos de usudrios e
atribuir permissoes de acordo com as alteragdes na funcdo de
gerenciamento de permissoes.

27/03/2021

Esta edi¢do ¢ o oitavo langamento oficial, que incorpora a
seguinte alteragdo:

Atualizag¢@o do documento com base no novo recurso de logon do
ID da HUAWEIL

30/12/2020

Esta edicao € o sétimo lancamento oficial, que incorpora a
seguinte alteragdo:

Atualizag@o do documento com base em alteragdes na pagina de
logon, na fung¢do de configuragdes de seguranga e nas cadeias da
interface do usuario.

27/10/2020

Esta edigdo ¢ o sexto langamento oficial, que incorpora a seguinte
alteragdo:

Atualizagdo das capturas de tela da pagina de logon com base na
alterag@o do método de logon.
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Lan¢ado em

Descricdo

08/06/2020

Esta edi¢do € o quinto langamento oficial, que incorpora a
seguinte alteragdo:

Atualizagdo das seguintes segdes para incluir descrigdes sobre o
logon do ID da HUAWETL:

2 Etapa 1: criar grupos de usuarios e atribuir permissoes

3 Etapa 2: criar usuarios do IAM e fazer logon

10/02/2020

Esta edigdo € o quarto lancamento oficial, que incorpora a
seguinte alteragdo:

Modificagdo de se¢do 2 Etapa 1: criar grupos de usuarios e
atribuir permissdes com base nas alteragdes de nome da politica.

19/01/2020

Esta edigdo ¢ o terceiro langamento oficial, que incorpora a
seguinte alteragao:

Modificagdo de se¢do 2 Etapa 1: criar grupos de usuarios e
atribuir permissdes com base nas alteracdes do console.

06/06/2019

Esta edigdo ¢ o segundo langamento oficial, que incorpora a
seguinte alteragao:

Otimizagao das etapas para atribuicdo de permissdes em 2 Etapa
1: criar grupos de usuarios e atribuir permissoes.

26/02/2019

Esta edigdo ¢ o primeiro langamento oficial.

Edigao 01 (24-08-2023)

Copyright © Huawei Technologies Co., Ltd. 13



	Índice
	1 Antes de começar
	2 Etapa 1: criar grupos de usuários e atribuir permissões
	3 Etapa 2: criar usuários do IAM e fazer logon
	4 História de mudanças

